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Commande Description

ettercap
  -G

Lancer l'interface graphique
  (GTK+)

ettercap
  -T

Mode texte (console)

ettercap
  -C

Interface utilisateur Curses

ettercap
  -D

Mode démon (aucune interface,
  tourne en arrière-plan)
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Commande Description

ettercap
  -i <interface>

Spécifier l'interface réseau à
  utiliser

ettercap
  -I

Afficher toutes les interfaces
  réseau disponibles

ettercap
  -h

Afficher l'aide complète

ettercap
  -v / -V

Afficher la version du logiciel
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Commande Description

-M arp
Attaque par empoisonnement
  ARP (détournement de trafic)

-M
  arp:remote

Même attaque, mais permet de sniffer des
communications à distance

  via une passerelle

-M icmp
Attaque par redirection

  ICMP (fausse meilleure route)

-M dhcp
Attaque par serveur

  DHCP malveillant (empoisonnement)

-M port
Attaque par vol

  de port (utile si ARP est inefficace)
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Commande Description

-b,
  --broadcast

Sniffer les paquets diffusés sur
  le réseau

-p,
  --nopromisc

Ne pas mettre l'interface en
  mode promiscuité (plus discret)

-S,
  --nosslmitm

Ne pas falsifier les certificats
  SSL/TLS

-u,
  --unoffensive

Mode non-offensif : ne pas
  rediriger les paquets (utile sur une

passerelle)

-z,
  --silent

Ne pas faire de scan ARP initial
  (plus silencieux)
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Commande Description

-w
  <fichier>

Écrire le
  trafic capturé dans un fichier au format

.pcap

-r
  <fichier>

Lire un
  fichier de capture .pcap

  pour analyse

-L
  <fichier>

Enregistrer tout le trafic (logs
  texte)

-l
  <fichier>

Enregistrer uniquement les
  informations passives

-c,
  --compress

Compresser les logs avec gzip
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Commande Description

-P
  <plugin>

Charger et exécuter un plugin

-F
  <fichier>

Charger un filtre (compilé avec etterfilter)

--lua-script Exécuter un script Lua
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Commande Description

-q,
  --quiet

Mode silencieux : n'affiche pas le contenu
des paquets

-Q,
  --superquiet

Super silencieux : n'affiche pas même les
mots de passe

-s,
  --script

Exécuter des commandes dans
  l'interface graphique

-e,
  --regex

Afficher uniquement les paquets
  correspondant à une expression régulière
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